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 Анотація. У статті розглядаються особливості правового забезпечення 
інформаційної безпеки в Україні при використанні хмарних технологій 
органами державної влади. Описуються правові режими використання 
хмарних технологій. Представлено аналіз проекту Закону України «Про 
хмарні послуги» у контексті нормативних документів стратегічного 
планування. Розкрито напрями розвитку та формування нового 
регуляторного середовища забезпечення інформаційної безпеки при 
використанні інформаційно-комунікаційних технологій, що слугує чинником 
безпечного впровадження хмарних технологій у всіх сферах суспільного 
життя. Проаналізовано ситуацію зі станом забезпечення інформаційної 
безпеки при застосування хмарних технологій в Україні, вплив європейської 
інтеграції на процес розвитку використання хмарних технологій. 
Обґрунтовано доцільність удосконалення нормативно-правого регулювання 
інформаційної безпеки щодо хмарних технологій у контексті адаптації 
українського законодавства до вимог і стандартів Європейського Союзу та 
НАТО, а також відповідно до плану дій реалізації Угоди про асоціацію 
України та Європейського Союзу. 
Ключові слова: інформаційно-комунікаційні технології; хмарні обчислення; 
хмарні технології; хмарні послуги; інформаційна безпека; Європейський 
Союз. 
Abstract. The article considers the peculiarities of the legal support of information 
security in Ukraine in the use of cloud technologies by public authorities. It 
describes the legal modes of using cloud technologies. The article presents an 
analysis of the draft Law of Ukraine “On Harmonious Services” in the context of 
normative documents of strategic planning. It reveals the directions of 
development and formation of a new regulatory environment for information 
security in the use of information and communication technologies, which is a 
factor of the safe implementation of cloud technologies in all spheres of public 
life. The article analyzes the situation with the state of information security in the 
application of cloud technologies in Ukraine, the impact of European integration 
on the development of cloud technologies. It justifies the expediency of improving 
the legal regulation of information security on cloud technologies in the context of 
Ukrainian legislation adaptation to the requirements and standards of the 
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European Union and the NATO, as well as in accordance with the plan for the 
Association Agreement between Ukraine and the European Union. 
Keywords: information and communication technologies; cloud computing; cloud 
technologies; cloud services; informational security; European Union. 
 
ВСТУП 
Поточний етап науково-технологічного роз-
витку, включаючи в Україні, характеризуєть-
ся впровадженням передових технологій, які 
базуються на інформаційних і телекомуніка-
ційних процесах. Ускладнення пошуку, збору, 
зберігання, обробки, надання, поширення ін-
формації (відомостей і/або даних), методів і 
способів здійснення таких технологічних 
процесів дозволяють позначити вектори 
державної політики в галузі створення та ви-
користання інформаційних технологій. 
Зростаючий вплив технологій на суспільні 
відносини послужив поштовхом для утвер-
дження ряду стратегічних документів, що 
стосуються створення, розвитку та обліку со-
ціальних змін, що вносяться інформаційними 
системами у суспільні відносини. Зокрема, 
мова йде про подолання відставання норма-
тивно-правового регулювання з позиції за-
безпечення: інформаційної безпеки, включа-
ючи комплексну безпеку даних; визначення 
перспектив розвитку суспільних відносин у 
сфері інформаційних технологій і можливос-
тей їх правового регулювання. 
Значний вклад у розвиток теорії забезпечен-
ня інформаційної безпеки внесли вчені: 
О. Баранов, В. Брижко, О. Голобуцький, М. Де-
мкова, С. Дубова, О. Ємельяненко, П. Кліму-
шина, І. Клименко, І. Коліушко, А. Новицький, 
І. Куспляк, К. Линьова, Ю. Машкарова, M. Ми-
китюк, А. Серенок, Р. Сопільник, О. Орлова, 
В. Пархоменко, О. Радченко, О. Шевчук та інші. 
Розвиток і впровадження нових інформацій-
но-комунікаційних технологій вимагає сис-
темного підходу та проведення наукових те-
оретико-правових досліджень з метою забез-
печення ефективного правого регулювання 
суспільних відносин, що виникають в процесі 
впровадження інформаційних технологій. 
Метою статті є дослідження особливостей 
правового забезпечення інформаційної без-
пеки в Україні при використанні хмарних те-
хнологій органами державної влади. 
 
РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 
Угода про асоціацію між Україною, з однієї 
сторони, та Європейським Союзом, Європей-
ським співтовариством з атомної енергії і їх-
німи державами-членами, з іншої сторони, 
передбачає впровадження новітніх техноло-
гій у всіх сферах суспільного життя для інтег-
рації у європейський соціально-економічний і 
правовий простір [1]. 
Основними цифровими технологіями, важли-
вість використання яких відзначається в 
державах-членах Європейського Союзу, ін-
ших розвинутих країнах, є технології розпо-
ділених обчислень, які застосовуються з ме-
тою оптимізації бізнес-процесів, поліпшення 
якості обслуговування, надання послуг, під-
вищення рівня інформатизації тощо. Одним 
із напрямів технології хмарних обчислень є 
сервісно-орієнтовані розподілені інформа-
ційні системи, які отримали назву хмарні те-
хнології. 
Хмарні технології віднесені до технологій, що 
дозволяють забезпечити стратегічний роз-
виток України. Їх використання пов’язане з 
наданням медичних послуг, сервісних послуг 
за допомогою онлайн-системи державних ор-
ганів тощо. Незважаючи на те, що технології 
хмарних обчислень досліджені ще в 90-х рр. 
минулого століття, активне використання 
для організації соціальних відносин припадає 
на початок 2000-х рр. 
Відповідно до проекту Закону України «Про 
хмарні послуги» технологія хмарних обчис-
лень – це технологія забезпечення дистан-
ційного доступу на вимогу до хмарної інфра-
структури через певні електронні комуніка-
ційні мережі, де хмарна інфраструктура – це 
сукупність динамічно (не статично) розподі-
люваних та налаштовуваних хмарних ресур-
сів, які можуть бути оперативно надані кори-
стувачу хмарних послуг і вивільнені через 
глобальну та локальні мережі передачі даних, 
а хмарні ресурси – будь-які технічні та про-
грамні засоби або інші компоненти інформа-
ційної (автоматизованої) системи (або IAC), 
які доступні за допомогою технології хмар-
них обчислень, такі як процесорний час (об-
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числювальна потужність), місце в сховищах 
даних, обчислювальні мережі, бази даних і 
комп’ютерні програми [2]. 
У визначенні, сформульованим міжнародним 
Інститутом інженерів з електротехніки та 
електроніки (англ. Institute of Electrical and 
Electronics Engineers, IEEE), хмарна обробка 
даних – це парадигма, в рамках якої інформа-
ція (відомості і/або дані) постійно зберігаєть-
ся на серверах в Інтернеті та тимчасово ке-
шується на клієнтській стороні, наприклад, 
на персональних комп’ютерах, смартфонах 
тощо [3]. 
Затверджена постановою Кабінету Міністрів 
України (від 16.11.2016 р. № 918-р) Концепція 
розвитку системи електронних послуг в Ук-
раїні передбачає використання програмного 
забезпечення, в тому числі хмарної техноло-
гії, для державних органів виконавчої влади 
та державних позабюджетних фондів, що за-
безпечують надання певних адміністратив-
них та інших публічних послуг, забезпечення 
юридичної значимості електронних докуме-
нтів та ідентифікації відправників і одержу-
вачів [4]. 
Згідно зі Стратегією розвитку сфери іннова-
ційної діяльності на період до 2030 року [5], 
схваленої розпорядженням Кабінету Мініст-
рів України від 17.01.2018 р. № 67-р, значний 
вплив на більшість сегментів галузі індустрії 
інформаційних технологій пов’язано з тенде-
нцією переходу до хмарних обчислень. З 
огляду на це передбачаються необхідні коре-
ктиви в нормативно-правові акти, що дозво-
лять бізнесу розвиватися найбільш ефектив-
но в сервісній парадигмі. 
Хмарні технології розглядаються як платфо-
рма (система), що надає різного виду послуги. 
Як відомо, прийнята така їх класифікація: 
1) SaaS (Software as a Service) – надається кліє-
нтові право доступу до необхідного програм-
ного забезпечення; 
2) IaaS (Infrastructure as a Service) – надається 
клієнтові право на використання апаратно-
програмного комплексу провайдера для ро-
боти та зберігання даних; 
3) PaaS (Platform as a Service) – надається клі-
єнтові право на використання апаратно-
програмного комплексу для розробки, тесту-
вання, розгортання та підтримки веб-
додатків. 
У 2018 р. постановою Кабінету Міністрів Ук-
раїни (від 10.05.2018 р. № 357) затверджено 
Порядок організації електронної інформацій-
ної взаємодії державних електронних інфор-
маційних ресурсів в системі центрів обробки 
даних [6]. Це передбачає доцільність розроб-
ки механізму акредитації постачальника хма-
рних послуг для визначення надійності. 
Передбачається, що постачальники повинні 
відповідати вимогам: щодо фінансової стій-
кості та соціальної відповідальності; розмі-
щення систем і даних, що використовуються 
в системі центрів обробки даних при розроб-
ці, підтримці та актуалізації хмарних послуг; 
наявності необхідних ліцензій. 
У даний час в Україні створено потужні дата-
центри (або центри даних), на базі яких на-
даються хмарні сервіси для органів держав-
ної влади та наукових закладів. Для надання 
послуг створена платформа державних про-
грам «Дія» (державні послуги онлайн), за до-
помогою яких громадяни можуть отримати 
доступ до різних державних послуг [7]. 
Для забезпечення ефективного правового ре-
гулювання хмарних відносин необхідно за-
конодавчо визначити: умови надання сервісу 
за допомогою хмарної інфраструктури; види 
інформації, які можуть розміщуватися в хма-
рі; суб’єктний склад хмарних правовідносин, 
в залежності від того чи є хмара публічною 
або приватною. 
Правовласниками технології, що входять в 
хмару, можуть бути хостинг-провайдер або 
третя особа, яка орендує місце на сервері хо-
стинг-провайдера та розміщує там техноло-
гію. Доступ до використання може надавати-
ся необмеженому числу користувачів одноча-
сно. 
Правовласник хмарних обчислень визначає, 
які інформаційні технології, програмне або 
апаратне забезпечення, та на яких умовах на-
даються користувачеві подані технології (у 
цьому полягає послуга з надання доступу до 
апаратно-програмного комплексу). У корис-
тувача не виникає права власності на вико-
ристовувані матеріальні об’єкти (апаратний 
комплекс), він їх орендує. Якщо користуваче-
ві пропонується до використання програмне 
забезпечення, то такі відносини оформля-
ються у межах Цивільного кодексу України, 
як використання результатів інтелектуальної 
діяльності. 
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У залежності від умов надання послуги кори-
стувач може отримати доступ до технології 
обробки даних зі збереженням інформації в 
хмарі або на власному комп’ютері. Але у всіх 
випадках не керує хмарною інфраструктурою 
і не відповідає за працездатність операційної 
системи, програмного забезпечення, забезпе-
чення безпечного доступу до хмарної інфра-
структури. 
Хмари можуть бути публічними або приват-
ними. Публічні хмари належать державним 
органам, органам місцевого самоврядування і 
можуть бути більш захищеними з точки зору 
інформаційної безпеки. Користувачам хмар-
ної платформи надаються послуги, які 
пов’язані з адміністративними послугами, 
веб-додатками для медицини, сферою жит-
лово-комунального господарств, енергетики, 
транспорту, а також онлайн-сервіси для ро-
боти з документами. 
Можна навести приклад застосування хмар-
них обчислень для надання державних пос-
луг в державах Європейського Союзу. На ос-
нові наявної інформації, зазначає Р. Мачуга, 
можна зробити висновок про те, що рівень 
використання хмарних технологій в Україні і 
в Польщі в 2,5 рази нижчий від середнього 
значення для країн Європейського Союзу. 
Якщо порівнювати з країною з високим роз-
витком інформатизації суспільства, Фінлян-
дією, то тут рівень нижчий аж в 6,6 рази. Як-
що порівнювати динаміку в Польщі і Україні з 
Фінляндією, то тут приріст щороку складав 
відповідно 2 %, 4 % і 9 %. Це свідчить про ха-
рактерний тренд параболічний, на відміну 
від лінійного для Польщі і України [8]. 
За останні три роки в Україні прийнято знач-
ну кількість правових актів та документів 
стратегічного планування, в яких визнача-
ються умови використання хмарної інфра-
структури та технологій віртуалізації в різних 
галузях. Лідерами ринку впроваджень хмар-
них обчислень і технологій віртуалізації є в 
основному великі системні інтегратори. 
На думку Ю. Дайновського та Л. Гліненко, 
щодо тенденцій розвитку українського ринку 
хмарних послуг у 2012–2018 рр., то серед них 
слід виділити постійне зростання обсягу ри-
нку хмарних послуг випереджаючими щодо 
світового ринку, темпами, що є результатом 
сполучення об’єктивної загальносвітової те-
нденції на все ширше залучення хмарних те-
хнологій внаслідок їх переваг і зростання обі-
знаності українських замовників хмарних по-
слуг з перевагами хмарних технологій, подо-
лання недовіри до них внаслідок наявності 
позитивного досвіду їх успішного застосу-
вання [9]. 
Згідно з постановою Кабінету Міністрів Укра-
їни Міністерство цифрової трансформації Ук-
раїни призначене єдиним виконавцем робіт з 
подальшого створення та розвитку комплек-
су інформаційно-технологічних і телекомуні-
каційних елементів інфраструктури та сис-
тем «електронного уряду» на території Укра-
їни. Міністерство цифрової трансформації 
України повинно здійснити комплекс заходів, 
визначених у Цілях сталого розвитку України 
на період до 2030 роки (відповідно до Указу 
Президента України від 30.09.2019 р. № 
722/2019), які включають створення стійкої 
інфраструктури, сприяння сталій індустріалі-
зації та інноваціям [10]. 
Міністерство цифрової трансформації Украї-
ни розвиває механізми, що дозволяють вико-
ристовувати мобільні пристрої для доступу 
до сервісів «електронного уряду», електрон-
ної пошти, яка буде використовуватися для 
взаємодії громадян з державними органами, 
порталу державних послуг, простору елект-
ронного підпису, системи міжвідомчої елект-
ронної взаємодії, системи ідентифікації. 
У зв’язку з активним використанням хмарних 
технологій необхідно розглянути юридичні 
механізми оформлення відносин у даній сфе-
рі. У кожному конкретному випадку надаєть-
ся право на використання апаратного або 
програмного комплексу хмарної технології. 
Так, у разі надання послуг на умовах SaaS 
(програмне забезпечення як послуга) клієнт 
не набуває у власність програмне забезпе-
чення, а отримує право на тимчасове викори-
стання програмного забезпечення. 
Комп’ютер і встановлене програмне забезпе-
чення не пов’язані нерозривно між собою. 
Прокат комп’ютерів з встановленими про-
грамами для електронно-обчислювальних 
машин є способом використання цих програм 
і не допускається при відсутності у орендода-
вця прав на здачу таких програм в прокат. 
Використання програм для електронно-
обчислювальних машин, модифікованої без 
згоди правовласника (зокрема, якщо внесені 
зміни, що дозволяють застосування програми 
без електронного ключа), визнається пору-
шенням виключних прав. У разі застосування 
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хмарних обчислень програма, що здається в 
прокат, надається необмеженому числу кліє-
нтів, при використанні апаратного комплексу 
користувача. Обов’язком клієнта є погодинна 
оплата часу використання програмного за-
безпечення. 
PaaS (платформа як послуга) надає право на 
використання апаратно-програмного ком-
плексу правовласника для розробки, тесту-
вання, розгортання та підтримки програм 
для електронно-обчислювальних машин, що 
працюють на інфраструктурі провайдера. Во-
на дозволяє здійснити весь перелік операцій 
з розробки, тестування та розгортання веб-
додатків в одному інтегрованому середовищі. 
Користувачі працюють з веб-додатками че-
рез Інтернет з серверів провайдера. Прикла-
дом може служити надання послуг хостингу 
для веб-сайтів.  
IaaS (інфраструктура як послуга) дозволяє 
клієнту використовувати апаратний ком-
плекс для роботи та зберігання даних. Особа, 
яка надає таку послугу, має бути хост-
провайдером, оскільки в числі послуг нада-
ється апаратне місце на сервері. 
У даний час активно стала використовувати-
ся інфраструктура мережі Інтернету речей, 
використання якої може надаватися як IaaS. 
Користувачам надаються сервери, системи 
зберігання даних, мережеве обладнання, про-
грами для електронно-обчислювальних ма-
шин, число користувачів не обмежено. Дана 
послуга дозволяє позбутися від необхідності 
придбання дорогого устаткування. Коли мова 
йде про використання матеріальних об’єктів, 
зокрема, про місце на сервері для зберігання 
інформації, слід укласти договір оренди, чого 
не можна сказати про інформаційні об’єкти.  
У проекті Закону України «Про хмарні послу-
ги» (від 20.12.2019 р. № 2655) визначаються: 
поняття послуги хмарних обчислень; специ-
фіка та способи організації надання послуг 
хмарних обчислень органам державного уп-
равління, органам влади, органам місцевого 
самоврядування, іншим органам і організаці-
ям; кваліфікаційні вимоги до постачальників 
послуг; вимоги до безпеки та стійкості інфо-
рмаційної системи; надійності відповідних 
постачальників і захисту інформації; порядок 
тарифного регулювання цін на послуги хмар-
них обчислень тощо [2]. 
Тут варто також зазначити, що поданим за-
конопроектом пропонувалося внести зміни в 
Закон України «Про захист персональних да-
них» в частині забезпечення захисту персо-
нальних даних при їх обробці. Водночас було 
передбачено оптимальний правовий меха-
нізм для всіх видів суб’єктів в разі тимчасово-
го оплатного або безоплатного користування 
програмного забезпечення, представленого в 
хмарних технологіях, укладання ліцензійних 
угод на право використання програм для 
електронно-обчислювальних машин. Перед-
бачає надання правової конструкції у вигляді 
простої ліцензії, яка дозволяє надавати ліце-
нзіату (набувачеві прав) права використання 
результату інтелектуальної діяльності або 
засоби індивідуалізації зі збереженням за лі-
цензіаром (правовласником) права видачі лі-
цензій іншим особам. Єдиним з можливих ва-
ріантів оформлення відносин з використання 
хмарних обчислень (оренда, комерційна кон-
цесія та ліцензійна угода) оптимальним буде 
комплекс договорів – договір оренди та ліце-
нзійної угоди. 
Сервіси хмарних технологій представляють 
додатки віртуалізації, доступ до яких забез-
печується за допомогою спеціальної програ-
ми, а використання апаратно-програмного 
комплексу здійснюється на умовах, визначе-
них договором. Однак серйозною проблемою 
є відсутність форми договору для тимчасово-
го оплатного використання інформаційних 
об’єктів. Як при використанні будь-якої тех-
нології, у хмарних обчислень є свої мінуси, 
вони несуть нові ризики. 
По-перше, користувач не є власником і не має 
доступу до внутрішньої хмарної інфраструк-
тури. Збереження призначених для користу-
вача даних залежить від компанії провайдера. 
По-друге, застосування стандартів безпеки 
хмарних технологій є добровільним. Право 
власника хмарної інфраструктури викорис-
товувати певний стандарт. Він вільний у ви-
борі моделей і механізмів забезпечення захи-
сту. Однак, все залежить від оброблюваної 
інформації, якщо вона відноситься до інфор-
мації обмеженого доступу, то для роботи з 
нею законом може бути передбачено викори-
стання спеціальних систем забезпечення без-
пеки. Існують інші механізми забезпечення 
інформаційної безпеки оброблюваних і збе-
режених даних. По-третє, залишається відк-
ритим питання про юридичну відповідаль-
ність особи, яка надає послугу, перед замов-
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ником. По-четверте, не всі договірні форми 
можуть застосовуватися для укладення дого-
вору на використання результатів інтелекту-
альної діяльності, розміщених в хмарі. 
При відсутності державного регулювання 
хмарних технологій необхідно використову-
вати методи цивільно-правового регулюван-
ня. Правовласник технології повинен перед-
бачити в договорі рівень сервісу, який він за-
безпечує, відповідальність усіх учасників від-
повідних відносин. Всі хмарні технології, вра-
ховуючи інформацію у працях [11; 12; 13; 14], 
підлягають різного виду загрозам. 
Як зазначають О. Семененкo та І. Лавренюк, 
найбільшою перешкодою на шляху більш 
широкого поширення хмарних технологій є 
питання безпеки. Не дивлячись на те, що 
хмарні сервіси в цілому відповідають висо-
ким стандартам інформаційної безпеки, є 
безліч загроз, пов’язаних з їх роботою. До них 
відносяться шкідливі програми (комп’ютерні 
програми, комп’ютерні віруси або переносні 
коди), які можуть поширюватися дуже швид-
ко і завдати шкоди великій кількості корис-
тувачів. Другий блок пов’язаний з безпекою 
даних, в тому числі персональних. До них від-
носяться витік інформації (відомостей і/або 
даних), ризики несанкціонованого доступу та 
інші загрози [15]. 
Фахівець Р. Баглай розглядаючи загрози без-
пеки хмарних технологій для банків, вказує, 
що загроза компрометації даних збільшуєть-
ся у хмарі, внаслідок збільшення числа сторін, 
пристроїв та програм, що призводить до збі-
льшення кількості точок доступу до єдиного 
розподіленого ресурсу. Делегування контро-
лю доступу до даних власнику хмарної інфра-
структури, призводить до збільшення ризику 
компрометації даних, оскільки дані стають 
доступними для великої кількості учасни-
ків [16]. 
Для забезпечення інформаційної безпеки 
створена європейська платформа сертифіка-
ції у галузі кібербезпечних продуктів і послуг 
у сфері інформаційно-комунікаційних техно-
логій, що визначає схеми сертифікації у даній 
галузі, що дозволяють отримати продукт і 
послуги відомі для всіх держав-членів Євро-
пейського Союзу. Правове регулювання ство-
рення та використання інформаційної інфра-
структури в Україні безпосередньо пов’язано 
з правовим забезпеченням безпеки всіх учас-
ників поданих відносин на підставі директив 
Європейського Союзу та стандартів НАТО. 
Організація нових форм взаємодії держави з 
фізичними і юридичними особами повинна 
здійснюватися за певними стандартами еле-
ктронних форм взаємодії. Використання ін-
формаційної інфраструктури створює суспі-
льні відносини, регулювання яких має здійс-
нюватися правовими нормами, а розробка, 
прийняття, застосування та виконання 
обов’язкових вимог до інформаційних техно-
логій повинно здійснюватися нормами техні-
чного регулювання. 
З метою популяризації застосування хмарних 
технологій в Україні можна запропонувати 
такі заходи, як [8]: модернізація і адаптація 
нормативно-правової бази з врахуванням по-
яви нових інформаційно-комунікаційних те-
хнологій; розробка відповідних стандартів 
для уніфікації забезпечення захисту даних 
при використанні хмарних технологій; пе-
редбачення фінансування спеціалізованих 




Проблемам створення та використання інфо-
рмаційної інфраструктури хмарних техноло-
гій у галузі діяльності органів державної вла-
ди присвячено значну кількість досліджень в 
Європейському Союзі. В Україні не проводи-
лися системні правові дослідження проблем 
забезпечення інформаційної безпеки хмар-
них технологій у контексті цифрового розви-
тку. Інформаційні відносини, що виникають 
за допомогою використання хмарних техно-
логій, вимагають визначення державного 
підходу до правового регулювання даних ві-
дносин, розробки методології забезпечення 
інформаційної безпеки інформаційної інфра-
структури та її користувачів. У цьому випадку 
формування національного законодавства в 
галузі створення та використання інформа-
ційної інфраструктури хмарних обчислень є 
невідкладним завданням для України. Акти-
вне використання в суспільних відносинах 
хмарних технологій породжує: необхідність 
визначення критеріїв надійності та стійкості 
використовуваних інформаційних техноло-
гій; забезпечення безпеки інформації, що 
збирається і обробляється поданими техно-
логіями, в тому числі персональних даних, а 
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також відомостей, які становлять комерційну 
таємницю, інших видів інформації обмежено-
го доступу, що розміщуються в хмарній інфо-
рмаційній інфраструктурі. 
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